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ЭПОХА ИНФОРМАЦИИ  ?????

È
ñïîëüçîâàíèå öèôðîâîé ïîäïèñè, îñîáåííî 
çà âðåìÿ ïàíäåìèè, îõâàòèëî ìíîãèå ñôåðû 
æèçíè: ñ å¸ ïîìîùüþ ìîæíî óäàë¸ííî çà-
âåðèòü ëþáûå äîêóìåíòû – îò çàÿâëåíèÿ â 
âóç äî ìíîãîìèëëèîííûõ äîãîâîðîâ. Îä-

íàêî ïðàâîîõðàíèòåëè îáíàðóæèëè, ÷òî äàæå ñàìàÿ 
íàä¸æíàÿ öèôðîâàÿ ïîäïèñü – óñèëåííàÿ êâàëèôèöèðî-
âàííàÿ – òîæå ìîæåò îêàçàòüñÿ â ðóêàõ ìîøåííèêîâ. Çà 
ïðåñòóïëåíèÿ ñ å¸ èñïîëüçîâàíèåì ÌÂÄ Ðîññèè ïðåä-
ëîæèëî ââåñòè óãîëîâíóþ îòâåòñòâåííîñòü, ñîîáùèë 
ÒÀÑÑ 18 ìàÿ. «Ïàðëàìåíòñêàÿ ãàçåòà» ðàçáèðàëàñü, 
êàêèå ðèñêè ìîãóò æäàòü ëþäåé, ðåøèâøèõ ïîäïèñàòü 
÷òî-ëèáî äèñòàíöèîííî.

ПРЕСТУПНИКИ МОГУТ ВСЁ
Электронная подпись, по сути, то 
же самое, что и обычная подпись, 
но в цифровом виде. Она прирав-
нивает любой документ в компью-
тере к бумажному оригиналу. С 
её помощью обычные люди, на-
пример, могут получить госуслуги 
через Интернет, подать заявление 
на поступление в вуз или записать 
ребёнка в садик, обмениваться до-
кументами с удалённым работода-
телем, а также отправить в суд иск 
или жалобу. Юрлицам и индивиду-
альным предпринимателям циф-
ровая подпись открывает возмож-
ность дистанционно передавать 
налоговые декларации, регистри-
ровать сделки с недвижимостью, 
оформлять банковские документы, 
участвовать в электронных торгах.

В зависимости от документа, ко-
торый требуется заверить, нужны 
три вида подписи: простая, уси-
ленная неквалифицированная и ква-
лифицированная. Самой надёжной 
считается последняя: её выдают 
только в удостоверяющем центре, 
имеющем сертификацию ФСБ и 
аккредитацию Минцифры. Такая 
подпись и наиболее сложная: это 
USB-носитель, на котором записан 
ключ — специальный зашифро-
ванный код. Работать с ним можно 
лишь после установки специальной 
программы.

Эксперты отмечают, что взло-
мать такой код почти невозможно — 
это требует слишком больших вы-

числительных ресурсов. А если 
кто-то потеряет закрытый ключ, то 
по его сигналу удостоверяющий 
центр сразу отзывает сертификат 
и что-то подписать им становится 
нельзя.

Однако чем сложнее задача, 
тем больше мошенников, кажется, 
берёт азарт: они научились красть 
и подделывать даже этот вид под-
писи. В МВД рассказали, что зло-
умышленники получают ключи 
или сертификаты проверки элек-

тронной подписи, оформленные на 
другого человека, либо вводя в за-
блуждение сотрудника удостове-
ряющего центра, либо вступая с 
ним в сговор. Кроме того, преступ-
ники могут просто украсть флешку 
с ключом или купить ключ, офор-
мленный на подставное лицо. Пра-
воохранители зафиксировали, что 
в результате таких махинаций за-
метно увеличилось количество 
преступлений, связанных с от-
крытием фирм с использованием 

украденных под-
писей. Как от-
метил начальник 
Договорно-пра-
вового депар-
тамента МВД 

России Александр Авдейко, с на-
чала года количество IТ-преступ-
лений достигло 184,9 тысячи, что 
на 31 процент выше по сравнению 
с аналогичным показателем прош-
лого года, сообщили СМИ.

ДЕЛО РУК САМИХ 
УТОПАЮЩИХ
Если за подделку обычной подписи 
издавна существует уголовная от-
ветственность, то за неправо-
мерные действия с электронной 

подписью предусмотрена лишь 
административная. Так, согласно 
статье 13.33 КоАП, если удосто-
веряющий центр выдал кому-
либо сертификат электронной 
подписи, содержащий заведомо 
недостоверную информацию 
о его владельце, то его оштра-
фуют на 200–250 тысяч руб лей. 
И на этом, в общем-то, всё. Учи-
тывая степень опасности таких 
преступлений, МВД предложило 
ликвидировать пробел и ввести 
уголовное наказание как для по-
хитителей ключа, так и для их по-
дельников. Согласно разработан-
ному ведомством законопроекту, 
за хищение цифровой подписи 
виновные поплатятся штрафом от 

100 до 300 тысяч руб лей либо ли-
шением свободы до трёх лет. А со-
трудникам удостоверяющих цен-
тров, которые им способствовали, 
придётся выложить до 300 тысяч 
руб лей или отправиться в колонию 
на три-четыре года.

Как подчеркнул «Парламент-
ской газете» председатель обще-
ственной организации по защите 
прав потребителей «Общественная 
потребительская инициатива» Олег 
Павлов, такая инициатива совер-
шенно справедлива, ведь сфера 
применения электронной подписи 
постоянно расширяется.

«Мы убеждены, что ответствен-
ность за её подделку должна быть 
максимально жёсткой, — сказал 
эксперт. — Люди применяют её как 
для создания компаний, так и для 
открытия счетов и направления 
обращений в органы власти. Для 
граждан растут риски в случае её 
неправомерного использования».

По его словам, сейчас, к сожа-
лению, единственный способ обез-
опасить себя от кражи электронной 
подписи – это вообще не заводить 
её. «Однако удобства зачастую пе-
ревешивают риски, — признал 
Павлов. — Поэтому людям надо тща-
тельно соблюдать так называемую 
цифровую гигиену, использовать 
решения с максимальной степенью 
защиты, двухфакторную аутентифи-
кацию и прочее».

АНАСТАСИЯ ЯЛАНСКАЯ
ФОТО PHOTOXPRESS

На сколько могут 
посадить  за подделку 
обычной подписи
На официальных документах – 
до двух лет

В паспорте или 
удостоверении – до трёх лет

За приобретение, хранение, 
сбыт поддельных паспортов, 
удостоверений или 
официальных документов – 
до одного года

украденных под-
писей. Как от-
метил начальник 
Договорно-пра-
вового депар-
тамента МВД 

184,9 тысячи
IT-преступлений произошло 

в России с начала года. 
Это на 31 процент выше  

по сравнению с аналогичным 
показателем  прошлого года

ИНФОРМАЦИОННОЕ СООБЩЕНИЕ 
ПУБЛИЧНОГО АКЦИОНЕРНОГО ОБЩЕСТВА 
«КВАДРА – ГЕНЕРИРУЮЩАЯ КОМПАНИЯ»

Ðàçìåùàåòñÿ ñîãëàñíî Ïîñòàíîâëåíèþ Ïðàâèòåëüñòâà ÐÔ îò 21 ÿíâàðÿ 2004 ã. 
¹24 «Îá óòâåðæäåíèè ñòàíäàðòîâ ðàñêðûòèÿ èíôîðìàöèè ñóáúåêòàìè îïòî-
âîãî è ðîçíè÷íûõ ðûíêîâ ýëåêòðè÷åñêîé ýíåðãèè».

Ñîñòàâ è õàðàêòåð ðàñêðûâàåìîé èíôîðìàöèè:
Áóõãàëòåðñêàÿ îò÷¸òíîñòü íà 31.12.2020 è àóäèòîðñêîå çàêëþ÷åíèå.
Çàòðàòû íà ïðîèçâîäñòâî è ðåàëèçàöèþ òîâàðîâ (ðàáîò è óñëóã) 

â 2020 ãîäó.
Èíôîðìàöèÿ î òàðèôàõ íà ïîñòàâêó ýëåêòðîýíåðãèè (ðåøåíèå è èñòî÷íèê 

îïóáëèêîâàíèÿ).
Èíôîðìàöèÿ î âûáðîñàõ çàãðÿçíÿþùèõ âåùåñòâ, îêàçûâàþùèõ âëèÿíèå íà 

îêðóæàþùóþ ñðåäó â 2020 ãîäó, ìåðîïðèÿòèÿ ïî ñîêðàùåíèþ.
Èíôîðìàöèÿ îá èíâåñòèöèîííûõ ïðîãðàììàõ çà 2020 ãîä.
Ðàñõîä ýëåêòðîýíåðãèè íà ñîáñòâåííûå è õîçÿéñòâåííûå íóæäû ãåíåðèðóþ-

ùåãî îáîðóäîâàíèÿ â 2020 ãîäó.
Èíôîðìàöèÿ îá èñïîëüçóåìîì òîïëèâå â 2020 ãîäó.
Èíôîðìàöèÿ â ïîëíîì îáú¸ìå ðàçìåùåíà íà ñàéòå ÏÀÎ «Êâàäðà» ïî àä-

ðåñó:
http://quadra.ru/shareholders/disclosure_of_information/market_actors/

RaskrOREM_2020.pdf

За ˊражу ˫леˊтронной подписи 
моʶут дать до трʻˠ лет тюрьмы 

Информационное сообщение 
АО «СО ЕЭС»

Íà îôèöèàëüíîì ñàéòå ÀÎ «ÑÎ ÅÝÑ» 
(www.so-ups.ru) â ðàçäåëå «Äåÿòåëüíîñòü/Ðàñêðûòèå 
èíôîðìàöèè ñóáúåêòîì ðûíêà/Ñòðóêòóðà 
è îáú¸ì çàòðàò íà ïðîèçâîäñòâî è ðåàëèçàöèþ 
òîâàðîâ (ðàáîò, óñëóã)» ðàçìåùåíà èíôîðìàöèÿ 
î ñòðóêòóðå è îáú¸ìàõ çàòðàò íà îêàçàíèå óñëóã 
ïî îïåðàòèâíî-äèñïåò÷åðñêîìó óïðàâëåíèþ 
â ýëåêòðîýíåðãåòèêå ñóáúåêòàìè îïåðàòèâíî-
äèñïåò÷åðñêîãî óïðàâëåíèÿ (â ÷àñòè óïðàâëåíèÿ 
òåõíîëîãè÷åñêèìè ðåæèìàìè è â ÷àñòè îáåñïå÷åíèÿ 
ñèñòåìíîé íàä¸æíîñòè) çà 2020 ãîä.

Посадят и самих мошенников, 
и сотрудников удостоверяющих 
центров, которые им помогали 


